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Mittagspause mit dem BSI*: 
Enkeltrick und Co.  

Wie Cyberkriminelle menschliche Eigenschaften ausnutzen, um sensible 
Daten zu erbeuten und Gewinne zu machen 

Eine Veranstaltung des Digital Kompass 

Beim Social Engineering nutzen Cyberkriminelle menschliche Eigenschaften wie 
Hilfsbereitschaft, Angst oder Respekt vor Autorität aus, um Personen geschickt zu 
manipulieren. Vergleichbar mit dem Trickbetrug an der Haustür setzen auch 
Cyberkriminelle im Internet auf die Vortäuschung einer persönlichen Beziehung 
zum Opfer oder machen Gewinnversprechen.  

Ziel ist es, die Opfer beispielweise dazu zu verleiten, vertrauliche Informationen 
preiszugeben, Schadsoftware auf dem privaten Gerät oder einem Computer im 
Firmennetzwerk zu installieren oder Überweisungen zu tätigen. Mithilfe von 
künstlicher Intelligenz können nun sogar Stimmen so täuschend echt imitiert 
werden, dass der vermeintliche Enkel am Telefon dringend um Geld bittet.  

In dieser Mittagspause erklärt das BSI, was Social Engineering ist, woran man 
einen Angriff erkennt und wie man sich schützt. Außerdem werfen wir einen Blick 
auf die bekanntesten Formen des Social Engineering, welche Betrugsmaschen 
aktuell und im Trend liegen und wie künstliche Intelligenz Cyberkriminellen bei 
Betrugsversuchen hilft. 

Für die Videokonferenz wird die Software „Zoom“verwendet. Sie können über den 
folgenden Link an der Veranstaltung teilnehmen: 

Meeting-ID: 856 7168 7927 

Kenncode: 188420 

Zur Teilnahme benötigen Sie Ihr Tablet, Smartphone oder Laptop/PC. 

Hier finden Sie Anleitungen für Teilnehmende (freundlicherweise erstellt von 
unserem Partner Onlinerland Saar). 
Falls Sie mit dem Tablet oder Smartphone teilnehmen möchten (Anleitung): 

* Bundesamt für Sicherheit in der Informationstechnik 

Bleiben Sie sicher! 

Für Rückfragen können Sie sich gerne an mich wenden: 

Koordinatorin und zertifizierte Sicherheitsberaterin  

https://us06web.zoom.us/j/85671687927?pwd=djkxSVpLblBkM3VOQUFsUUI5SldtUT09
https://www.onlinerlandsaar.de/wp-content/uploads/2020/03/Zoom-Anleitung_MeetingTeilnahme.pdf
https://www.onlinerlandsaar.de/wp-content/uploads/2020/03/Zoom-Anleitung_MeetingTeilnahme_Tablets-und-Smartphones.pdf
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-verbraucher_node.html


Stadt Hochheim am Main 

Ulrike Krommenacker, ulrike.krommenacker@outlook.de  

Der Digital Kompass ist Kooperationspartner des Cafe InterNETT: siehe 

https://www.digital-kompass.de/standorte/standort-hochheim-am-main 

https://www.digital-kompass.de/termine 
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